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Uberwachung von Sicherheitsglasscheiben
Smarte Alarmanlage erkennt Einbruchsversuch

Die Auswahl der am Markt verfligbaren Glasbruchmelder ist riesig. Sie 16sen
zwar beim Bruch von Fensterscheiben zuverlassig den Alarm aus, nicht jedoch
bei allen anderen Einwirkungen auf eine Glasscheibe, die bei einem Einbruchs-
versuch relevant sein kénnen. Eine neuartige Alarmanlage von Fraunhofer-
Forschern hingegen erkennt bereits die versuchte Manipulation am Fenster. Sie
registriert sowohl Temperaturdnderungen als auch Erschiitterungen durch
auBeres Einwirken am Glas in Echtzeit — Einbrecher haben somit keine Chance.

Fensterscheiben von Juweliergeschaften, Galerien oder Banken sind alarmgeschitzt
und mit Sicherheitsglas ausgestattet. Der Nachteil: Die Scheibe beziehungsweise ein Teil
der Scheibe muss erst brechen, damit der Alarm auslést. Denn herkémmliches Sicher-
heitsglas ist mit Metallfaden ausgerUstet, die erst bei einer mechanischen Beschadigung
reiBen und somit den Alarm aktivieren. Wird das Glas beispielsweise durch einen
Schneidbrenner oder lokal mit einem Bohrer beschadigt, reagieren konventionelle
Anlagen gar nicht oder zu spat. Diesen Umstand machen sich Einbrecher zunutze und
verwenden anstelle eines Hammers einen Bohrer oder Gasbrenner. Forscher am
Fraunhofer-Institut fir Naturwissenschaftlich-Technische Trendanalysen INT und am
Fraunhofer-Institut fir Photonische Mikrosysteme IPMS haben gemeinsam einen
intelligenten Einbruchschutz entwickelt, der diesen Nachteil Gberwindet: Das System
erfasst thermische und mechanische Belastungen durch duBeres Einwirken zeitnah und
dynamisch. Bereits ein leichter Schlag gegen das Sicherheitsglas oder die Manipulation
durch eine Flamme reicht aus, um den Alarm auszulésen. Durch die Gewalteinwirkung
andert sich die mechanische Eigenschaft der Scheibe, was das neue System erfasst. Die
Uberwachung der Glasscheibe basiert auf einem Glasbruchsensor, der durch ein
Faser-Bragg-Gitter, also in Lichtwellenleiter eingeschriebene optische Interferenzfilter, in
einer Glasfaser realisiert wird. Die Glasfaser kann in der Ecke der Fensterscheibe oder
an anderen Positionen eingebracht werden.

Lichtgestiitzte Uberwachung von Glasscheiben

Der Sensor mit Faser-Bragg-Gitter ist ein optischer Sensor, der eine spezifische Wellen-
lange des Lichts reflektiert, die durch Temperatur- und/oder Dehnungsabweichungen
verandert wird. »Ubt jemand Druck auf die Glasscheibe aus oder wird sie erhitzt,
andert sich der Abstand der Gitterelemente zueinander und somit auch die Gbertra-
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werden Signale an die Alarmanlage Ubermittelt«, erlautert Udo Weinand, Diplom-
Ingenieur am Fraunhofer INT die Funktionsweise des patentierten Systems. »Wir
kénnen unser System sehr fein und gezielt einstellen, es kann sowohl auf leichte als
auch auf starke Schlage reagieren. Das lasst sich je nach Anwendungsfall individuell
anpassen«, erganzt Dr. Peter Reinig, Wissenschaftler am Fraunhofer IPMS.

Der neuartige Einbruchschutz besteht aus einem Bragg-Gitter, einer Glasfaserzuleitung,
einer Schnittstelle zur Alarmanlage und einer Auswerteelektronik, die das optische
Messgerat enthalt. Die Auswerteeinheit, an die sich unterschiedliche Glasfasern
anschlieBen lassen, soll kiinftig im Rahmen der Fensterscheibe verbaut werden. Im
Hochsicherheitsbereich kann die Auswerteeinheit sich in groBer Entfernung von dem
Sicherheitsglas befinden, da das Faser-Bragg-Gitter in der Lage ist, Licht in der Glasfaser
auch Uber mehrere Kilometer zu transportieren. »Die Messung mit optischen Glasfaser-
sensoren stellt eine gute Losung flr diese Anforderungen dar, da sie Licht anstelle von
Strom und handelstbliche Glasfasern anstelle von Kupferdrahten einsetzt«, so Weinand.

Mustererkennung vermeidet Fehlalarme

Ein weiterer Vorteil des Fraunhofer-Systems: Glasfasern sind resistent gegentber
elektromagnetischen Stérungen. Elektronik lasst sich zum Beispiel durch das Aussenden
von Mikrowellen storen. Deren Impulse konnen herkdmmliche Alarmanlagen auBer
Kraft setzen oder einen ungewollten Alarm erzeugen. AuBerdem schlieBt eine Muste-
rerkennung Fehlalarme durch alltdgliche Erschiitterungen aus. »Ein FuBball oder ein
Vogel hinterlassen eine andere Signatur als ein Hammer oder ein Baseballschlagerx,
kommentiert Reinig. Die smarte Alarmanlage wurde in diversen Angriffszenarien auf
unterschiedlichste Arten von Sicherheitsscheiben mit Hammer, Baseballschlager, Bohrer,
Schusswaffe, Axt und HeiBgeblase auf Herz und Nieren getestet, um festzustellen,
wann der Alarm zuverlassig auslost.

Die Wirksamkeit des Sensors mit Faser-Bragg-Gitter wurde in zahlreichen Tests nachge-
wiesen, unter anderem dem VdS-Test — einer Prifkontrolle der VdS Schadenverhitung
GmbH in KolIn. Die unabhangige, notifizierte und akkreditierte Prif- und Zertifizie-
rungsstelle flr Brand- und Einbruchdiebstahlschutz ist Herausgeber des in Deutschland
bekannten VdS-Prifsiegels.

Der Einbruchschutz der Fraunhofer-Forscher liegt nun als Demonstrator vor. Die
Auswerteelektronik in Form eines kleinen Kastchens hat eine GréBe von 14x9x7 cm3
und kann bei Bedarf weiter miniaturisiert werden. Nicht nur Juweliergeschafte und
andere einbruchanféllige Objekte lassen sich mit dem System schiitzen, es eignet sich
beispielsweise auch zum Uberwachen von Briicken, Gebauden, Rohrleitungen, tragen-
den Strukturen in der Luft- und Raumfahrt sowie Windkraftanlagen.




~ Fraunhofer

FORSCHUNG KOMPAKT
Dezember 2017 || Seite 3| 3

Demonstrator der smarten Alarmanlage © Fraunhofer INT | Bild in Farbe und Druckqualitat: www.
fraunhofer.de/presse.

Testreihe mit dem Sicherheits-
glas in den Laboren der Schott
Technical Glass Solutions
GmbH © Fraunhofer INT | Bild
in Farbe und Druckqualitat:

www.fraunhofer.de/presse.

Die Fraunhofer-Gesellschaft ist die flihrende Organisation flir angewandte Forschung in Europa. Unter ihrem Dach arbeiten 69 Insti-
tute und Forschungseinrichtungen an Standorten in ganz Deutschland. 24 500 Mitarbeiterinnen und Mitarbeiter erzielen das jahrliche
Forschungsvolumen von 2,1 Milliarden Euro. Davon fallen 1,9 Milliarden Euro auf den Leistungsbereich Vertragsforschung. Uber 70
Prozent dieses Leistungsbereichs erwirtschaftet die Fraunhofer-Gesellschaft mit Auftragen aus der Industrie und mit 6ffentlich finanzierten
Forschungsprojekten. Internationale Kooperationen mit exzellenten Forschungspartnern und innovativen Unternehmen weltweit sorgen fir
einen direkten Zugang zu den wichtigsten gegenwartigen und zuklnftigen Wissenschafts- und Wirtschaftsrdumen.



